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Liliana Sonik: Cały ten zgiełk

Kara śmierci dla hakerów

Po ekranie mojego komputera wędruje strzałka. Patrzę bezradnie jak otwiera foldery, plądruje i majstruje. Obca, złowroga siła przejmuje kontrolę nad moim komputerem. Komu przydarzyło się coś podobnego, wie o czym mówię. Wyłączam nieszczelne pudełko, wymieniam hasła dostępu, oddaję komputer do serwisu. To był tylko niegroźny haker, który - mam nadzieję - przypadkowo zabawiał się moim kosztem. Ale w podobny sposób włamać można się do każdego komputera. Nawet do systemów najbardziej tajnych. Dwa lata temu stwierdzono włamanie do sieci Pentagonu. Niedawno pirat internetowy obrabował konto prezydenta Sarkozy'ego i członków jego rodziny. Kilka dni temu policja odkryła mafię cyberprzestępców grabiących konta w Polsce. 

Są hakerzy działający tylko dla mołojeckiej sławy. Łamią kody dostępu, by przetestować swoją sprawność. Wydaje im się, że nie szkodzą. 

Są piraci internetowi, którzy włamują się do systemów bankowych, by okradać konta. Potrafią zacierać ślady, a jeśli wykażą się wystarczającą ostrożnością i pobierają niewysokie sumy z kont o wielu zerach, mogą grasować długo i bezkarnie. 

I są hakerzy instytucjonalni, zorganizowani. Przedmiotem ataku z ich strony mogą być instytucje, a nawet państwa. Kilka lat temu zaatakowano Estonię, doprowadzając do paraliżu rządu, partii politycznych, mediów i banków. Do serwerów wpływały miliony informacji nadsyłanych z niezidentyfikowanych komputerów. Zalew tych śmieci był jak potop. Sytuacja wróciła do normy jak się rozpoczęła: niespodziewanie. Sprawców nigdy nie znaleziono, ale odnotowano, że atak zaczął się po usunięciu z centrum Tallina kontrowersyjnego sowieckiego pomnika. 

W lipcu, tuż przed wojną w Gruzji, podobna inwazja kompletnie sparaliżowała system gruzińskiej sieci. Strony prezydenta Gruzji i telewizji gruzińskiej przeniesiono wtedy na komputery znajdujące się w Stanach Zjednoczonych. Piszę o tym wszystkim pod wpływem informacji z Pakistanu: prezydent Asif Ali Zardari podpisał właśnie ustawę, która za cybersprzestępczość przewiduje karę śmierci. 
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